EXERCICE 10 — Amélioration continue & indicateurs de sécurité
Contexte professionnel
ShopNow ne veut pas que la sécurité soit un projet ponctuel, mais un processus continu. Le CTO demande un cadre d’amélioration continue avec des indicateurs clairs.
Objectifs pédagogiques
L’étudiant doit être capable de :
· Définir des KPIs de sécurité pertinents.
· Mettre en place un cycle d’amélioration continue (Plan–Do–Check–Act).
· Relier ces indicateurs aux risques, aux menaces STRIDE et à Zero Trust.
Consigne générale
Rapport en anglais (page de garde, sommaire, numérotation, conclusion).
Travail demandé
1. Définir des KPIs de sécurité
Proposez au moins 10 KPIs, par exemple :
· Temps moyen de détection d’un incident,
· Temps moyen de remédiation,
· Nombre de vulnérabilités critiques ouvertes,
· Couverture des tests de sécurité,
· Taux de succès MFA pour les admins,
· Nombre de tentatives de credential stuffing bloquées.
Sous forme de tableau :
| KPI | Description | Source de données | Cible | Périmètre (actifs/flux) |
2. Cycle d’amélioration continue
· Décrivez comment ShopNow peut appliquer PDCA :
· Plan : définir objectifs sécurité,
· Do : implémenter mesures,
· Check : mesurer via KPIs,
· Act : ajuster architecture, exigences, tests.
3. Lien avec les exercices précédents
· Montrez comment les KPIs permettent de :
· vérifier l’efficacité des exigences (Ex. 3),
· valider l’architecture Zero Trust (Ex. 4),
· ajuster les tests (Ex. 5),
· améliorer la détection (Ex. 6).
4. Gouvernance & rôles
· Proposez une répartition des responsabilités :
· CTO,
· équipe sécurité,
· équipe produit,
· développeurs,
· ops.

5. Comment ShopNow peut s’assurer que la sécurité reste vivante dans le temps

6. Quels KPIs doivent être suivis en priorité au lancement ?













ANNEXE A — KPIs proposés
		KPI
	Description

	MTTD
	Mean Time To Detect

	MTTR
	Mean Time To Respond

	% MFA admins
	Spoofing

	Vulnérabilités critiques ouvertes
	Tampering

	Taux de DoS bloqués
	DoS

	Couverture tests sécurité
	Global







ANNEXE B — Cycle PDCA
PLAN → DO → CHECK → ACT

ANNEXE C — Gouvernance
	Rôle
	Responsabilités

	CTO
	Vision sécurité

	SecOps
	Détection, réponse

	Dev
	Code sécurisé

	Ops
	Infra, monitoring

	Produit
	Arbitrage risques





