EXERCICE 9 — DevSecOps & pipeline de déploiement sécurisé
Contexte professionnel
ShopNow veut industrialiser la sécurité dans son cycle de développement :
· intégration continue,
· déploiement continu,
· scans automatisés,
· contrôles de sécurité à chaque étape.
Objectifs pédagogiques
L’étudiant doit être capable de :
· Concevoir un pipeline DevSecOps adapté à ShopNow.
· Positionner les contrôles de sécurité aux bons endroits.
· Relier les contrôles aux menaces STRIDE et aux exigences de sécurité.
Consigne générale
Rapport en anglais (page de garde, sommaire, numérotation, conclusion).
Travail demandé
1. Définir le pipeline
Décrivez les grandes étapes :
· Commit développeur,
· Build,
· Tests unitaires,
· Tests de sécurité (SAST, DAST, SCA),
· Revue de code,
· Déploiement en staging,
· Tests d’acceptation,
· Déploiement en production.
2. Contrôles de sécurité par étape
Pour chaque étape, complétez :
| Étape pipeline | Contrôle de sécurité | Menace STRIDE ciblée | Actifs concernés | Critère de succès |
3. Gestion des secrets & configuration
· Décrivez comment gérer D7 (secrets, clés API) dans un contexte DevSecOps :
· Vault,
· rotation automatique,
· interdiction de secrets dans le code.
· Expliquez comment éviter les erreurs de configuration déjà rencontrées (exposition de logs sensibles).
4. Politiques de “security gates”
· Définissez des règles de blocage :
· ex : build échoue si vulnérabilité critique détectée,
· ex : déploiement interdit si tests de sécurité échouent.
· Discutez des impacts sur la vélocité et comment les gérer.

5. Quels contrôles sont indispensables dès maintenant ?

6. Quels contrôles peuvent être ajoutés progressivement ?











ANNEXE A — Pipeline DevSecOps modèle

Commit → SAST → Build → Tests unitaires → SCA → DAST → Revue → Staging → Tests sécurité → Prod

ANNEXE B — Contrôles par étape
	Étape
	Contrôle
	STRIDE

	Commit
	SAST
	T

	Build
	Scan dépendances
	T/I

	Staging
	DAST
	S/T/I

	Prod
	WAF + monitoring
	D



ANNEXE C — Gestion des secrets
· Vault obligatoire
· Rotation < 90 jours
· Interdiction secrets dans Git
· Chiffrement en transit + repos


