Hacking et Cybersécurité

Quiz 1 : Hacking Ethique et Kali Linux

1. Qu'est-ce que le hacking éthique ?

A s throdethéate-dass . - :

B) Une approche permettant d’évaluer la sécurité des systemes
N N .
Bt i " )

2. Kali Linux est principalement utilisé pour:
j g i g
By e
C) Les tests d'intrusion
Brtatureautique
3. Quel outil de Kali Linux est utilisé pour scanner les ports d’un serveur ?
Arwirestrark
B) Nmap
Sietasptoit
BijohmrtheRipper
4. Quelle est la principale différence entre un hacker éthique et un hacker malveillant ?

A) Le hacker éthique travaille avec une autorisation

Bitetackeréthiquevotemoinsdinformationrs Techni quenent . . .
eyt R + .
B it

5. Comment s'appelle l'outil de Kali Linux utilisé pour capturer les paquets réseau ?

A) Wireshark

Brttydra

SrNikto

ByAircracikeng

6. Quelle est la commande pour mettre a jour Kali Linux ?

Ay sudo aptgetTermove kat

B) sudo apt update && sudo apt upgrade - Y

o) . -

Byupdatekati

7. Quel outil de Kali Linux est spécialisé dans les tests de vulnérabilité web ?

A) Burp Suite
Bttetasptoit
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EyAtrcrackng
BytHasheat
8. Que signifie "phishing" ?

-t . | B} \fi=Fi
BjUnmrtestdestressstrtrserveur

C) Une attaque basée sur l'ingénierie sociale

BjYrscandeports

9. Quel outil de Kali Linux est utilisé pour tester les mots de passe ?

A) John the Ripper

By Smort
Eytttercap
BNetcat

10. Quelle est la premiére étape d’un test d’intrusion ?

A L
B) Collecte d’informations (reconnaissance)

Sy Escataded .
ByEffacementdestraces

11. Qu’est-ce que Metasploit dans Kali Linux ?

M Hrrogicietd :

B) Un framework d’exploitation des vulnérabilités
Crmamatyseurde paquets Téseau

By tredi I

12. Quel outil de Kali Linux est utilisé pour attaquer les réseaux Wi-Fi ?

A) Aircrack-ng
BiNikto
€Nmrap

By Srort

13. Quel type de scan est réalisé avec la commande nmap -sS ?

AyScamubP
B) Scan TCP SYN (Stealth Scan)

€y ScamtcitP
By Scamcomptetdesports

14. Quelle est la différence entre un test d’intrusion et une analyse de vulnérabilités ?

N e
B) Un test d’intrusion exploite activement les failles

ord Tt -
At s . . o

15. Quelle est la meilleure protection contre les attaques par force brute ?
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Ay Uit . I

B) Mettre en place lauthentification multi-facteurs (MFA)
Eriavoirgquiumseutmotdepasse pour-toustescomptes
BN I P

16. Que signifie "OSINT" ?

A) Open Source Intelligence

B}-OntimeS et .

Sy Offensives et L
BySpenSourceintrusion

17. Qu’est-ce que le "social engineering" ?

" s : bt tosiciet
By i o ¢t

C) Une manipulation psychologique pour obtenir des informations
Bro iy .
18. Quel est l'intérét du chiffrement dans la cybersécurité ?

A Rerdretes-fichierspt .

B) Protéger les données contre les acces non autorisés

SN I .
ora . i S

19. Quelle est la meilleure pratique pour sécuriser un serveur Linux ?

A) Désactiver les services inutiles et appliquer les mises a jour
Byt | SSH of

Syttt . | N—

B e it ”

20. Comment Kali Linux est-il principalement distribué ?

Artmrtantqueservicectoud

B) Sous forme d’image ISO a installer ou en live USB
ErvewimdowsStore Un j our, peut-étre !
Dy Emaciatviaumabonmemert
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