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Travail Pratique 01 - Florian POMPIDOU

Vous intégrez I'équipe Red Team de Synapse Security, une société de conseil en sécurité offensive.
Premier dossier du matin : votre chef de mission vous transmet un bref email. "Tesla vient de signer un
contrat d'audit de surface. Ils exposent du SaaS B2B. On a zéro doc interne — commencez par mapper
ce qui est visible de I'extérieur. Périmétre : tesla.com et ses sous-domaines. Reconnaissance passive
uniquement. Réunion client dans 4h — je veux un livrable exploitable. Bon courage.” Vous n'avez aucun
template, aucune liste de taches. C'est une vraie mission.

0. Les prérequis

* |'usage veut que j'ai quelques sécurités derriere moi. En temps normal, je me connecterais au réseau
TOR quitte a sacrifier de la vitesse, sur le navigateur dédié. Pour |'exercice, je vais simplement passer sur
un VPN double-connexion Islande -> Pays-Bas -> Ordinateur.

* En plus de cela, j'utiliserais Kali 2025.4 sur VirtualBox, I'image officielle de Kali, mais avec 8 vCPUs et 8GB
RAM. Parce qu'elle était déja installée et que ca ira plus vite.

® Un compte SHODAN (que je ne connaissais pas mais qui va sembler pratique) avec un compte
enregistré par un alias SimpleLogin gratuit derriere un compte ProtonMail secondaire.

1. Plan de reconnaissance documenté

* Voir ce qu'on obtient en cherchant dans un moteur de recherche

® Voir un résultat WHOIS

* Voir un résultat SHODAN

* Voir un rapport récupéré de quelqu'un d'autre qui aurait fait un NMAP (c'est passif !)

Moteur de recherche

tesla.com, c'est facile a taper. On regarde la premiére page et voyons ce qu'on peut relever :
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e tesla.com Q e

All Images Videos News Podcasts Maps <3 More ;

© ) Academic w France (FR) = OrderBy = Time = Options = Advanced

19 relevant results in 1.25s. 26% unique Kagi results. 4 Quick Answer

Tesla: Electric Cars, Solar & Clean Energy QO :

tesla.com
Tesla is building a world of amazing abundance with Al, electric cars, solar, home batteries and integrated
renewable energy solutions for homes and ...

Used Inventory

Used Inventory - Electric Cars, Solar & Clean Energy | Tesla

Model 3

Learn about Model 3, a midsize electric sedan designed for affordability and performance, with quick
acceleration, long range and low running costs.

Cybertruck

Learn about Cybertruck, a revolutionary electric truck built for adventure and comfort with a durable, unique
exterior and spacious interior.

New Inventory

New Inventory - Electric Cars, Solar & Clean Energy | Tesla

Tesla (@Tesla) / Posts / X - Twitter QO ¢

Xx.com > Tesla
Tesla Website: https://www.tesla.com. Electric vehicles, giant batteries & solar, Al & robotics. Join Tesla if you want
to solve real-world Al

Tesla, Inc. - Wikipedia O :

en.wikipedia.org > wiki» Tesla, Inc.
Tesla, Inc. is an American multinational automotive and clean energy company. it designs, manufactures, and sells
battery electric vehicles (BEVs), stationary ...

Evidemment, on a la vitrine commerciale, Wikipédia et les réseaux sociaux. On peut tenter un "More results
from this site" pour filtrer sur le domaine :
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Tesla: Electric Cars, Solar & Clean Energy O

tesla.com
Tesla is building a world of amazing abundance with Al, electric cars, solar, ho More results“from this site
renewable energy solutions for homes and ...

Remove results from this site

Used Inventory Open page in Web Archive

Used Inventory - Electric Cars, Solar & Clean Energy | Tesla
Quick Summary
Model 3

Learn about Model 3, a midsize electric sedan designed for affordability anc

Continue in Assistant

acceleration, long range and low running costs.

Bon, j'ai beaucoup du domaine principal, mais je détecte en fin de page 1 (et rien en page 2) trois sous-
domaines intéressants :

The Official Tesla Shop | Tesla O

shop.tesla.com
The official Tesla Shop. Purchase Wall Connectors, chargers, adapters, vehicle accessories and Tesla branded
merchandise, collectibles and clothing for women, men and children.

Tesla Investor Relations Q

ir.tesla.com

Tesla's mission is to accelerate the world's transition to sustainable energy. Today, Tesla builds not only all-electric
vehicles but also infinitely ...

Tesla Auth - Sign In Q :

accounts.tesla.com > account-settings » personal-information
If your account is linked to an email you no longer have access to, sign in to your account and update your email
under account settings ...

"IR", avec en intitulé "Investor Relations". J'ouvre avec WebArchive pour voir un peu :

Ihttps:/ir tesla.com/

4,345 captures
30 May 2016 - 31 May 2026

Access Denied

You don't have permission to access "http://ir.tesla.com/" on this server.

Reference + | AR
htps:ertors.edgesuite. e [

Han. Je regarde sur ma machine Kali et méme chose :
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_I_

IEI

tesla.com

Kali Linux #& KaliTools = KaliDocs % Kali Forums ex Kali NetHunter

Access Denied

You don't have permission to access "http://ir.tesla.com/" on this server.

https://errors.edgesuite.net/ | GG

Ca n'aime pas les VPNs ! Tant mieux, je n‘ai pas envie d'investir dans cette boite de merde et donner de la
valeur a son abruti de patron. Et puis j'ai pas d'argent.

WHOIS

La premiére solution passive pour scanner un peu ce qui se tape de I'extérieur, c'est un tres simple WHOIS. Je
pourrais le faire depuis mon terminal, mais considérons que c'est de I'actif dans le cas présent.

J'obtiens un rapport classique :
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https://www.whois.com/
https://www.whois.com/whois/tesla.com
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tesla.com

Updated 1 day ago l':;

“ Domain Information

Domain:

Registered On:

Expires On:
Updated On:

Status:

Name Servers:

tesla.com

1992-11-04
2026-11-03
2024-10-02

client delete prohibited
client transfer prohibited
client update prohibited
server delete prohibited
server transfer prohibited
server update prohibited

al-12.akam.net
a10-67.akam.net
al2-64.akam.net
a28-65.akam.net
a7-66.akam.net
a9-67.akam.net
edns6e9.ultradns.biz
ednse9.ultradns.com
ednse9.ultradns.net
ednseS.ultradns.org

(R) Registrar Information
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Registrar: IViarkivionitor inc.

IANA ID: 292

Email: https://www.markmonitor.com/co
ntact-us/

Abuse Email: abusecomplaints@markmaonitor.c
om

Abuse Phone: +1.2086851750

Enregistré a San Francisco, depuis 1992, sécurité de base, etc. Ca ne m'apprend pas grand chose comme ca.

Quelque peu dégu, je passe sur https://mxtoolbox.com/ pour avoir un WHOIS complet (incluant MX, TXT, etc)
et c'est déja plus intéressant :

o TXT

e MX

¢ CNAME => J'ai un 403. Intéressant. lls veulent vraiment bloquer ca...

® SPF => Que de I'adresse fixe. On peut connaitre les étendues d'IP aptes a utiliser les services Tesla, ce
qui veut dire qu'en recoupant chacune et avec un test actif dans NMAP, on peut retrouver quasi TOUT
I'écosystéme "agreé" tesla.com.

* DNS

e DMARC

Je fais deux autres services dédiés CNAME et j'ai des retours négatifs. Hm. Mais j'ai UN rapport de
WhatsMyDNS qui indique des autorités DNS :

id 64655, opcode QUERY, rcode NOERROR, flags QR RD RA

;QUESTION

tesla.com. IN CNAME

; ANSWER

sAUTHORITY

tesla.com. 86400 IN SOA edns69.ultradns.com. domain.teslamotors.com. 2016025264
1800 86400 86400 86400

;ADDITIONAL

On a un autre domaine "teslamotors.com” qui pourrait faire I'affaire. On note en tout cas.

SHODAN

Je ne connais pas, mais je pense que ¢a sera plus complet. Pour “tester" comme un béotien moyen, je tape
juste "tesla.com" dans la barre de recherche.
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file:///d%3A/Users/GaWin/LiveCampus/Semaine_10/Jour_01/MXToolBox
https://mxtoolbox.com/SuperTool.aspx?action=txt%3atesla.com&run=toolpage
https://mxtoolbox.com/SuperTool.aspx?action=txt%3atesla.com&run=toolpage
https://mxtoolbox.com/emailhealth/tesla.com/
https://mxtoolbox.com/SuperTool.aspx?action=txt%3atesla.com&run=toolpage
https://mxtoolbox.com/SuperTool.aspx?action=txt%3atesla.com&run=toolpage
https://mxtoolbox.com/SuperTool.aspx?action=txt%3atesla.com&run=toolpage
https://www.whatsmydns.net/dns-lookup/cname-records?query=tesla.com&server=cloudflare
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Et bien... je ne suis malgré tout pas dégu :
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= f. SHODAN tesla.com

40 View Report (10 View on Map Q Advanced Search

Product Spotlight: A native desktop app to access Shodan using your
API key. Fast and optimized for power users. Check out Shodan

Terminal

144.172.94.151
151.94.172.144 static.cloudzy.com &) SSL Certificate

aerisdocs.com

Issued By:
|- Common Name:

United States, Ogden E8
|- Organization:

United States Let's Encrypt

6

Issued To:

Germany |- Common Name:
aerisdocs.com

Supported SSL Versions:
TLSv1.2, TLSv1.3

HTTP/1.1 382 Found

Server: nginx/1.29.6

Date: Sat, @6 Jun 20826 15:52:40 GMT
Content-Length: 14

Connection: keep-alive

location: https://

301 Moved Permanently 2026-06-06T10:03:19.001476
131.241.64.132

HTTP/1.1 381 Moved Permanently
Server: openresty
Date: Sat, @6 Jun 2026 10:@3:18 GMT
Content-Type: text/html
=== Content-Length: 166
Contabo Connection: keep-alive
GmbH Location: https://

3

MULTACOM 37.60.251 .247 2026-06-03T11:12:37 290195
CORPORATION mail .edu-tesla.com &) SSL Certificate
n Cor SmbH Issued By:

m= Germany, Disseldorf |- Common Name:

Fuse Internet E8

Access |- Organization:
1 Let's Encrypt

) Issued To:
RouterHosting |- Common Name:

LLC *.edu-tesla.com
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220 mail.edu- ESMTP Haraka read

Saswata 258-mail.edu- Hello 22 114 .114. 48 ar: loudron is

Alors je n'obtiens paaaas grand chose comme ¢a, mais j'ai déja un rapport un peu plus détaillé sur ce qui est
ouvert ou non :
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/" GENERAL

@ Countries

United States

Germany

Organization AN
Vulnerabilities
Contabo GmbH
MULTACOM No information

CORPORATION ,
available.

Fuse Internet Access

RouterHosting LLC

Saswata Mukherjee

MORE...

O Tags

starttls

self-signed No information
available.

/# HTTP INSIGHTS
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Technologies Versions

301 Moved Permanently |

Nginx = No information
Apache HTTP Server ' available.

OpenResty

Des ports, du service web, des emplacements... des versions TLS. Empreintes JARM et JA3S... voila, faisons
comme si je connaissais. Je regarde vite fait et j'obtiens cette définition d'un article de Fastly.com (inconnu au
bataillon) dans I'article "What is TLS fingerprinting ?"

JARM is used to scan and identify servers and provides more uniqueness compared to JA3S. Unlike
JA3S, which utilizes passive observation, JARM involves active scanning to solicit information from
servers

Bon, je crois comprendre a peu pres. Ce ne me servira pas a grand chose présentement.

Conclusion

Frustré de n'étre que le passif dans cette relation, je cherche un peu par mot-clefs et j'obtiens un rapport de
2020 faisant état d'un NMAP sur tesla.com : Recon Pipeline. C'est peut-étre obsoléte, mais sachant qu'une
boite de cette taille peut avoir des dettes techniques de 15-20 ans, je considére pour |'exercice qu'elle est
encore a peu pres a jour. Et c'est la poule aux oeufs d'or :

[db-2] recon-pipeline> view targets --paged
3.tesla.cn

3.tesla.com

api-internal.sn.tesla.services
api-toolbox.tesla.com

api.mp.tesla.services

api.sn.tesla.services

api.tesla.cn

api.toolbox.tb.tesla.services

[db-2] recon-pipeline> view endpoints --paged

[200] http://westream.teslamotors.com/y

[301] https://mobileapps.teslamotors.com/aspnet client
[403] https://209.133.79.49/analog.html

[302] https://209.133.79.49/api

[403] https://209.133.79.49/cgi-bin/

[200] https://209.133.79.49/client

[db-2] recon-pipeline> view nmap-scans --paged
2600:9000:21d4:7800:c:d401:5280:93al1 - http

[db-2] recon-pipeline> view ports --paged
apmv3.go.tesla.services: 80
autodiscover.teslamotors.com: 80
csp.teslamotors.com: 443
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image.emails.tesla.com: 443
marketing.teslamotors.com: 443
partnerleadsharing.tesla.com: 443
service.tesla.cn: 80
shop.uk.teslamotors.com: 8080
sip.tesla.cn: 5061

[db-2] recon-pipeline> view searchsploit-results --paged
52.209.48.104, 34.252.120.214, 52.48.121.107, telemetry-eng.vn.tesla.services

local | 40768.sh | Nginx (Debian Based Distros + Gentoo) - 'logrotate' Local
Privilege
| Escalation
remote | 12804.txt| Nginx ©.6.36 - Directory Traversal
local | 14830.py | Nginx ©.6.38 - Heap Corruption
webapps | 24967.txt| Nginx ©.6.x - Arbitrary Code Execution NullByte Injection
dos | 9901.txt | Nginx ©.7.0 < ©.7.61 / ©0.6.0 < ©.6.38 / ©.5.0 < ©.5.37 /
0.4.0 <
| 0.4.14 - Denial of Service (PoC)
remote | 9829.txt | Nginx ©.7.61 - WebDAV Directory Traversal
remote | 33490.txt| Nginx ©.7.64 - Terminal Escape Sequence in Logs Command
Injection
remote | 13822.txt| Nginx ©.7.65/0.8.39 (dev) - Source Disclosure / Download
remote | 13818.txt| Nginx ©.8.36 - Source Disclosure / Denial of Service
remote | 38846.txt| Nginx 1.1.17 - URI Processing SecURIty Bypass
remote | 25775.rb | Nginx 1.3.9 < 1.4.0 - Chuncked Encoding Stack Buffer
Overflow
| (Metasploit)
dos | 25499.py | Nginx 1.3.9 < 1.4.0 - Denial of Service (PoC)
remote | 26737.pl | Nginx 1.3.9/1.4.0 (x86) - Brute Force
remote | 32277.txt| Nginx 1.4.0 (Generic Linux x64) - Remote Overflow
webapps | 47553.md | PHP-FPM + Nginx - Remote Code Execution

[db-2] recon-pipeline> view web-technologies --type "Programming languages™
PHP (Programming languages)

- www.tesla.com

- dummy.teslamotors.com

- 209.10.208.20

- 211.147.80.206

- trt.tesla.com

- trt.teslamotors.com

- cn-origin.teslamotors.com
- www.tesla.cn

- events.tesla.cn

- 23.67.209.106

- service.teslamotors.com

Python (Programming languages)

- api-toolbox.tesla.com
- 52.26.53.228
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- 34.214.187.20

- 35.166.29.132

- api.toolbox.tb.tesla.services
- toolbox.teslamotors.com

- 209.133.79.93

Ruby (Programming languages)

- storagesim.teslamotors.com
- 209.10.208.39

Voila. Je m'arréte 13, dans deux minutes je déclare la guerre nucléaire a cette entreprise des enfers.

2. Script Python

Ecrivez un script Python qui interroge I'API publique de crt.sh et extrait automatiquement les sous-
domaines du domaine cible. Comportement attendu :

$ python crtsh_recon.py tesla.com
[*] Interrogation de crt.sh pour tesla.com...
[+] 14 certificats trouvés
[+] Sous-domaines uniques :
api.tesla.com
staging.tesla.com
vpn.tesla.com

[*] Export - tesla_subdomains.txt

Le script doit : dédupliquer les résultats, filtrer les wildcards (*.tesla.com), exporter vers un fichier texte,

et gérer proprement les erreurs réseau.

Erreur 502
Site trop demandé visiblement :3 c'est pas d'bol.

Sinon j'avais trouvé ce script par "YashGoti" qui semblait parfait. J'aurais sGrement fait un truc en rapport, en
modifiant pour répondre aux critéres (affiche dynamique, export en fichier teste [format CSV je pense] etc.)

Je pourrais prendre leur paquet en local, mais ca serait de I'actif.
Alternative 1

Je regarde un post Reddit demandant une alternative a CRT.sh et je tombe sur SSLBoard.com. Aprés tout,
pourquoi pas ?

Alors, il n'y a pas d'API on dirait, alors je prends juste un rapport Web en attendant :
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76

TLS Score
Fair
Certificate Health 30% - 81/100
Protocols 15% - 100/100
Ciphers 15% - 30/100
L]
Confidentiality and Agility 20% - 84/100

Web Hardening 10% - 78/100

Reliability 5% -95/100

Future Readiness 5% - 56/100
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©  Strengths

These are solid baselines. The items below are the gaps to close.

"

TLS 1.3 support: 279 of 297 endpoints (94%) support TLS 1.3. See Section 2

Strong certificate keys: All 71 active certificates use strong keys (RSA 2048+, P-256+, or Ed25519/Ed448). See
Section 5

Certificate issuer diversity: 5 trusted CAs in rotation for non-expired certificates, which supports redundancy
and renewal flexibility. See Section 1

Modern TLS versions only: All endpoints use only TLS 1.2 and 1.3; no deprecated SSLv3 or TLS 1.0/1.1. See
Section 2

Forward secrecy: All endpoints provide forward secrecy (TLS 1.3 and/or ECDOHE/DHE). See Section 4

d Key Findings

Address these issues to improve your TLS and certificate posture.

Certificate expiring within 7 days: 1 certificate expiring within 7 days. Renew soon to avoid outages. See
Section 1

Certificate expiring within 30 days: 10 certificates expiring within 30 days. Plan renewal. See Section 1

Weak cipher suites detected: 802 endpoints across 560 hosts negotiate weak or deprecated cipher suites,
reducing transport security. See Section 3

TLS or certificate errors: 9 endpoints across 4 hosts returned TLS handshake or certificate errors. These
indicate real misconfigurations that should be investigated. See Section 7

No CAA policies published: No CAA policies were found. Publishing CAA records can restrict which certificate
authorities may issue for this estate. See Section 1

Not fully PQC ready: 209 endpoints are not yet post-quantum ready. Consider enabling PQC key exchange
where supported. See Section 8

HTTP redirects not enforced: 16 hosts serving HTTP on port 80 do not redirect to HTTPS. See Section 6

HSTS not configured: 12 hosts do not serve HSTS headers. See Section 6

Show all 10 issues

Alors il y a une version payante, donc... hm.

Alternative 2

Dans le méme post Reddit, j'apprends I'existence de "Merklemap". Je tente une recherche dessus et j'obtiens

encore un Pay2Gain, mais exploitable en soit :
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(® Wildcard Search

* tesla.com

Highlight

matches

Subscribe to unlock powerful features
Get unlimited access to all features by subscribing: Sorted results, APl access, CSV

export, and more.

HOSTNAME

Distance Search

'Iii%iiill'

esla-hermes-snapshot-motors-

eng.s3.eng.na.vn.cloud.tesla.co

issue-trackerapi-stg.tesla.co

issue-tracker-stg.tesla. cor

fs-reno.tesla.col

& Export all to .csv

COMMON NAME

s3.eng.na.vn.cloud.tesla.com

issue-tracker.tesla.com

stg.tesla.co

issue-tracker-stg.tesla.co

mfs-reno.tesla.com

+
+

494 more results available

Create an account to unlock all results and powerful features.

4! Create Account

Upgrade

FIRST SEEN

04/06/2026

27/04/2026
22/04/2026
16/04/2026
15/04/2026
89/04/2026
09/04/2026

09/04/2026

09/04/2026

09/04/2026
09/04/2026
09/04/2026

09/04/2026
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Plus de 500 certificats ? Et beh.

Les alternatives

Sur le site de Let's Encrypt (je suis d'avis qu'ils s'y connaissent en certificat, mais je ne saurais I'affirmer &2)
j'obtiens une liste de ces services ouverts : https://community.letsencrypt.org/t/certificate-transparency-

search-resources/203368

On a deux autres services offrant une API, CertStream en Python : https://github.com/CaliDog/certstream-

python

Mais il est presque I'heure de rendre, j'abandonne I'idée d'un script manuellement rédigé pour le moment.
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