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QUELS SONT LES MODES OPERATOIRES DES CYBERCRIMINELS ?
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Les enjeux économiques
e Les cybercriminels sont passés d’attaque d’individu a attaque d’entreprise.

e Aucun secteur économique n’est a I'abri (surtout le secteur bancaire et
financier).

Les enjeux sociétaux
e Forte évolution du trafic illicite.

e Atteinte aux mineurs / Propagande / Terrorisme.

Les enjeux juridiques et normatifs
e Difficultés de collaboration avec les autres pays.

e Mise en place de la RGPD
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La confidentialité

S’assurer que l'information est accessible uniquement par les
ayants droit.

Lintégrité

S’assurer que l'information n’a pas été altérée ou modifiée par une
entité non autorisée.

La disponibilité (Availability)

S’assurer que l'information reste disponible peu importe le : it
moment de sa consultation. ntegrity

—_— Availability _
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La Tracgabilité

S’assurer et remonter a l'origine de I'action.

L’authentification

S’assurer que uniquement les entités autorisées ont accés aux
ressources.

La non-répudiation

S’assurer qu’une entité ne peut nier son implication dans une
action.

— ABC
—\BCL — .

BCOPIN
CYBERSECURITE & SYSTEMES



La prévention

Appliquer le concept de la défense en profondeur.

La détection

Mettre en place un systeme de détection fiable et performant.

La réaction

Réagir de maniére ordonnée en cas d’incident.
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White Hat (hacker bien intentionné)

e Expert dans la sécurité des systémes d’information et qui a pour but d’aider les organisations ou
les entreprises a améliorer leur sécurité.

e Chercheur/ conférencier / Développeur...

Gray Hat (hacker intentionné mais!)

e Expert qui peut parfois agir pour le bien.
e |l est prét a dépasser les limites pour défendre une philosophie/idéologie.

Black Hat (hacker mal intentionné)

e Communément connu sous le nom du pirate informatique
e |l a comme obijectif de nuire et détruire.
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Les sources d’attaques

Script-Kiddies (hacker ?)

e Avec des connaissances trées limitées dans le domaine de la sécurité informatique.
e Utiliser uniquement des outils existants dans le but de défacer un site web.
e Existe de plus en plus.
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Motivation des hackers:

Curiosité : Certains hackers sont motivés par la simple volonté de comprendre comment les
systemes fonctionnent et d'explorer de nouvelles technologies.

Politique : D'autres hackers, souvent appelés "hacktivistes", sont motivés par des causes
politiques ou sociales. Leur objectif peut étre de perturber un gouvernement ou une
organisation pour attirer l'attention sur une question particuliére.

Profit : Les hackers malveillants peuvent étre motivés par l'appat du gain. Cela inclut le vol de
données sensibles pour les vendre, ou l'implantation de ransomwares pour demander des
paiements en échange de l'accés aux données volées.

Sabotage : Certains hackers cherchent a nuire a une organisation pour des raisons
personnelles ou professionnelles, par exemple en provoquant des perturbations dans les
opérations ou en détruisant des données critiques.
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L'origine des cyberattaques

Grand impact sur la cible.
Basé sur une stratégie et une cible

bien déterminée.

Avec de tres bonnes compétences
techniques.

Utilisation de techniques
sophistiquées et furtivité.

Le gain financier ou industriel n'est pas
immédiat.

Le colt est non négligeable.

Impact faible ou moyen
La cible est découverte d’'une facon

opportuniste.

Variation des compétences (d'un script
kiddie au hacker).

Les systemes ciblés sont souvent non
ou partiellement patchés.

Le gain rapide.

Recherche de la reconnaissance.
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Les phases d’'une attaque ciblée - La préparation

Définition des objectifs

e [|’espionnage industriel
L’élimination de la concurrence
Le profit
La vengeance
Cyberguerre

Préparation de I'attaque

e Prise dempreintes
(Reconnaissance)

Elaboration de la stratégie
e Les vecteurs d’attaque

Distants
e Drive by download

e Clickjacking

e Piece jointe piégeée
Locaux

e Acces physique

e Support amovible

e Partage réseau intranet
Humains

e Phishing / Spear phishing
e Réseau Sociaux
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Les phases d’'une attaque ciblée - L'Intrusion

Repérage de l'infrastructure et des points d’entrées
e Organigramme de la structure.
e I|dentification de personnels.

e D’un site web a une non vérification de personnes habiles (port de
badge obligatoire).

Intrusion furtive dans l’'infrastructure de la cible
e La discrétion est la clé de la durée d’infiltration.
e Ciblage du facteur humain.

R
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Les phases d'une attaque ciblée - Compromission

Compromission des systemes d’information
e Prise de contrble
e Récupération des identifiants...

Déploiement d’outils malveillants
e Backdoors, Remote Administration Tools (RAT)...
e Clé usb malveillante (Rubber Ducky...)

BCOPIN
CYBERSECURITE & SYSTEMES



Les phases d'une attaque ciblée - Extension

Elévation de privileges
e Accroitre les droits d’acces sur les systemes compromis

Exfiltration de données
e Command & Control
e Revente sur la black market...
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Cyberkill Chain

Collecte
d’information sur
I'organisation et
sSes ressources

RECONNAISSANCE

DISTRIBUTION

Envoi de mails de
phishing.

Installer une porte
dérobée

OPERATION

COLLECTE DE
DONNEES

Récupération et
exfiltration des
documents
confidentiels.

Téléchargement
des données sur
un serveur distant.

EXFILTRATION
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APT - Advanced Persistent Threat

Acronyme créeé dans les années 2000.

Utilise tout un arsenal de techniques d’attaques pour atteindre I'objectif.

La combinaison de différentes méthodes et outils en font une attaque avancée.
Le but d’'une APT est de rester le plus longtemps possible sans éveiller les
soupcons (furtivité).

e Les attaquants sont dotés de compétences techniques trés avanceées.
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Virus

e Ancien terme pour dire malware.
e (Généralement caché dans un autre programme anodin.

e |l produit des copies de lui-méme et les insére dans d’autres
programmes.

Vers

e Généralement petit et autonome.
e Se réplique et se propage via le réseau.
e A pour but de détruire.

Spyware/adware (keylogger)

e |[nstallé a l'insu de I'utilisateur et transmet des informations sur
son activité.

e Fournit aux annonceurs des informations sur les habitudes de
navigation.
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Rootkit

e Un kit permettant de dissimuler I'activité malveillante.

e Il interagit souvent avec des fonctionnalités bas niveau du
systeme.
Botnet (C&C)

e Reéseau de machines zombies.
e Envoie des commandes pour DOS/DDOS...

Ransomware

e Chiffre les documents personnels et demande une rangon en
échange.

Crypto-mineurs

e Utilise les ressources de la machine pour miner des crypto-
monnaies.
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Symptomes d’infection

Changement des mots de passes
e Extension malveillante dans le navigateur (MITB).

Transfert de 1000€
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Transfert de 10K€ au pirate S

utilisateur machine
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-
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10K€ approuvée au pirate
navigateur 5 serveur
bancaire
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Symptomes d’infection

Demande de rangon

e Causé par un ransomware qui prend en otage la machine.

Ransomware

Qoops, your files have been encrypted!

?

‘What Happened to My Ci
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

3

Can I Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

i But if you want to decrypt all your files, you need to pay.

'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

5/20/2017 00:47:55

Time Left

d $300 worth 2in to this addre:
bitcoin =
preeeyer [12t9YDPgwueZ9NyMgw519p7AABIsr6SMw

=¥ 2=
e -,
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Symptomes d’infection

Ralentissement du systéme (crypto-mineurs)

e Utilisation épuisante des ressources de la machine.
e Processeur en surchauffe continue.

R
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Symptomes d’infection

Dans la majorité des cas aucun symptéome n'apparait !

=¥ Q) 3=3
Gl L

BCOPIN
CYBERSECURITE & SYSTEMES



Impossible de me faire pirater, ca n’arrive qu’aux autres !

Il existe deux types d’entreprises :

e Celles qui se sont fait piratées.
e Celles qui ne le savent pas encore.

Les cyberattaques évoluent chaque jour et peuvent
étre désastreuses

e Saint-Gobain (250 M€ de dégats a cause de
NotPetya).

La cible finale d’'une cyberattaque est bel et bien les
terminaux finaux

e PC, serveurs, mobile, tablette...

R
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Maintenir a jour les systémes
e Solutions de protection de poste d’utilisateur (Antivirus...).
e Les systémes (bulletins de sécurité, CVE...).
e Les applications (Java, Adobe...).

Sensibilisation et formation du personnel

e S’informer sur les attaques de bases des pirates informatiques.

e Ne pas étre a la merci de l'attaquant.

Sensibilisation et formation particuliére des administrateurs
e Les personnes les plus critiques pour une entreprise.
e Deétiennent des accés admins sur tout le parc.
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Quel est le but de la cyberattaque ?

Comment j'ai pu étre une cible ?

Quelle est la source qui nous prend pour cible ?

Sont-ils tres compétents ?

Qu'est ce qu'ils ont volé ?

Depuis combien de temps suis-je infecté ?

Quels sont les équipements infectés ?

Comment puis-je le savoir ?

Comment puis-je me prémunir pour |'éviter dans I'avenir ?

A e
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~= Panorama des solutions de Cybersécurité
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Cloud Security

Mobile mew ) Email + Web
Security T Protection
N 7

Server 7~} Network
stection @ €« - @ Protectic
4 N

Data J Desktop
Protection Protection
E)

Risk
Comptiance

Une catégorie d’'outils et de solutions qui
mettent 'accent sur la détection d’activités
suspectes directement sur les hotes du
systeme d'information.
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L‘intégration avec d’autres controles.

L'intelligence artificielle.

Le flux d’'informations quant aux menaces.

Un rapport de conformité robuste.

Capacites judiciaires.

SIEM at a glance

=

Databases

©

loT

B

Firewalls

.
\
\

Endpoints

Applications

p—

Printers

\{ LOGPOINT
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Security Operation Center (SOC)

Centre

des opérations
de sécurité
(SOC)
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Le guide d’hygiéne de ’ANSSI (1/10)

Sensibiliser et former

e Former les équipes opérationnelles a la sécurité des systémes d’information.
e Sensibiliser les utilisateurs aux bonnes pratiques élémentaires de sécurité informatique.
e Maitriser les risques de l'infogérance.

=¥ Q) 3=3
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Le guide d’hygiéne de ’ANSSI (2/10)

Connaitre le systéme d’information

|dentifier les informations et serveurs les plus sensibles et maintenir un schéma du réseau.

Disposer d’un inventaire exhaustif des comptes privilégiés et le maintenir a jour.
Organiser les procédures d’arrivée, de départ et de changement de fonction des utilisateurs.

Autoriser la connexion au réseau de I'entité aux seuls équipements maitrises.

BCOPIN
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Authentifier et controler les acces

e Identifier nommément chaque personne accédant au systeme et distinguer les roles
utilisateur/administrateur.

Attribuer les bons droits sur les ressources sensibles du systéme d’information.
Définir et vérifier des régles de choix et de dimensionnement des mots de passe.
Protéger les mots de passe stockés sur les systémes.

Changer les éléments d’authentification par défaut sur les équipements et services.
Privilégier lorsque c’est possible une authentification forte.

BCOPIN
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Le guide d’hygiéne de ’ANSSI (4/10)

Sécuriser les postes

Mettre en place un niveau de sécurité minimal sur 'ensemble du parc informatique
Se protéger des menaces relatives a I'utilisation de supports amovibles

Utiliser un outil de gestion centralisée afin d’homogénéiser les politiques de sécurité
Activer et configurer le pare-feu local des postes de travalil

Chiffrer les données sensibles transmises par voie Internet.

BCOPIN
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Sécuriser le réseau

Segmenter le réseau et mettre en place un cloisonnement entre ces zones.

S’assurer de la sécurité des réseaux d’accés Wi-Fi et de la séparation des usages.
Utiliser des protocoles réseaux sécurisés dés qu'ils existent. o Mettre en place une passerelle

d’accés sécurisé a Internet.

Cloisonner les services visibles depuis Internet du reste du systéme d’information.
Protéger sa messagerie professionnelle.

Sécuriser les interconnexions réseau dédiées avec les partenaires.

Contréler et protéger 'accés aux salles serveurs et aux locaux techniques.

BCOPIN
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Le guide d’hygiéne de ’ANSSI (6/10)

Sécuriser I'administration
e Interdire 'accés a Internet depuis les postes ou serveurs utilisés pour I'administration du systeme
d’information.
e Utiliser un réseau dédié et cloisonné pour I'administration du systeme d’information.
e Limiter au strict besoin opérationnel les droits d’administration sur les postes de travail.

R
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Le guide d’hygiéne de ’ANSSI (7/10)

Gérer le nomadisme

Prendre des mesures de sécurisation physique des terminaux nomades.

Chiffrer les données sensibles, en particulier sur le matériel potentiellement perdable.
Sécuriser la connexion réseau des postes utilisés en situation de nomadisme.
Adopter des politiques de sécurité dédiées aux terminaux mobiles.

R
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Le guide d’hygiéne de ’ANSSI (8/10)

Maintenir le systéme d’information a jour
e Définir une politique de mise a jour des composants du systeme d’information.
e Anticiper la fin de la maintenance des logiciels et systémes et limiter les adhérences logicielles.

=¥ Q) 3=3
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Superviser, auditer, réagir

e Activer et configurer les journaux des composants les plus importants.
e Définir et appliquer une politique de sauvegarde des composants critiques.

e Procéder a des contrbles et audits de sécurité réguliers puis appliquer les actions correctives
associees.

e Désigner un référent en sécurité des systemes d’information et le faire connaitre auprés du
personnel.

e Définir une procédure de gestion des incidents de sécurité.

S Y
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Le guide d’hygiéne de ’ANSSI (10/10)

Mener une analyse de risque formelle

Le recours aux bonnes pratiques de sécurité informatique.

Une analyse de risque systématique fondée sur les retours d’expérience des utilisateurs.
Une gestion structurée des risques formalisée par une méthodologie dédiée.

La méthode EBIOS est recommandée.

R
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Keepass

e Logiciel open source permettant la gestion des mots de passe (coffre-fort)
e |l suffit de retenir un seul mot de passe (passphrase)
e La base de données des mots de passe est chiffrée

o Keepass 1.x : AES (256 bits) et Twofish (256 bits).
o Keepass 2.x : AES (256 bits) et ChaCha20 (256 bits).

e Certifié par TANSSI
e https://www.ssi.gouv.fr/entreprise/certification cspn/keepass-version-2-10-portable/
e htips://keepass.fr/

BCOPIN
CYBERSECURITE & SYSTEMES


https://www.ssi.gouv.fr/entreprise/certification_cspn/keepass-version-2-10-portable/
https://keepass.fr/

Les événements de hacking a ne pas rater !
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- CSIRT:

- Des la réception d’'une alerte de sécurité de
la part du SOC, le CSIRT est chargé de
mener les investigations relatives a
I'incident de sécurité. Quand un CSIRT
obtient l'autorisation de la part du SEl

CERT

Threat Intelligence

d'utiliser la marque CERT, celui-ci devient un L
CERT et integre la communauté mondiale
des CERT.
a
I;J
Business |
;}l
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Red Team / Blue Team / Purple Team

Bridging Blue and Red Teams

Office of the
ClO/CISO/CSO

{-:., ,ﬁ” H
Security Purple Teaming

P F W T S c
Uperations

Defenders

Help Desk

Gunter Ollmann, 2016

Attackers
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CVE : Common Vulnerabilities and Exposures

e Maintenue par MITRE (@CVEnew).

e Un dictionnaire qui recense des vulnérabilités en cybersécurité connues du grand
public.
e L'objectif est d’identifier de maniere unique et divulguer publiquement les vulnérabilités

relatives a des versions spécifiques de logiciels.
e Posséde la forme CVE-AAAA-NNNN (Année et numéro d’ID unique).
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' QUESTIONS |

Formateur : Bertrand Copin
Linkedin :

Site :
Mail :
Téel : 07 63 53 46 81



https://www.linkedin.com/in/bertrand-copin/
https://www.bcopin.com/
mailto:conseils@bcopin.com
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