
Lab 05 - Cybersecurity 3
Analyse Forensic Android

1. Mise en place
Après lecture du Lab05, je fais moi-même un Dockerfile pour construire et adapter les besoins de l'outil aux
dernières versions. Pas de Volatility 2, mais 3. Je dois juste rajouter une compatibilité avec les Service Pack des
versions antérieures.

Ensuite, je réfléchis à la correspondance des commandes d'une version à l'autre :

Action Volatility 2 Volatility 3

Informations image
volatility -f zeus.vmem
imageinfo

vol -f zeus.vmem windows.info

Liste des processus
volatility -f zeus.vmem --
profile=... pslist

vol -f zeus.vmem windows.pslist

Arborescence
processus

volatility -f zeus.vmem --
profile=... pstree

vol -f zeus.vmem windows.pstree

Détection
masquage

volatility -f zeus.vmem --
profile=... psscan

vol -f zeus.vmem windows.psscan

Analyse réseau
volatility -f zeus.vmem --
profile=... connections

vol -f zeus.vmem
windows.netscan

Détection
d'injection

volatility -f zeus.vmem --
profile=... malfind

vol -f zeus.vmem
windows.malfind

Analyse DLL
unlinked

volatility -f zeus.vmem --
profile=... ldrmodules

vol -f zeus.vmem
windows.ldrmodules

Dump mémoire
processus

volatility -f zeus.vmem --
profile=... memdump -p <PID>

vol -f zeus.vmem
windows.memdump --pid <PID>

Après le Dockerfile, le docker-compose.yml et les commandes corrigées, on peut lancer la stack.

PS : après le lab, j'ai passé la commande for f in ./dump/*.{img,dat,dmp}; do [ -f "$f" ] &&
truncate -s 0 "$f"; done pour "vider" les fichiers dans le dossier dump afin de montrer leurs noms et
variété, mais sans garder les 181Mo de stockage qui allaient avec.

2. Analyses
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A. Android avec zeus.vmem

a. Identification de l'image

Le processus de démarrage est assez long.

CONCLUSION

Je me rends compte avec des sorties vides de pslist et psvolumes que ce DUMP de mémoire est taillé pour
la version 2 de Volatility. Refusant de travailler avec du matériel obsolète, je préfère passer sur une version
récente, quitte à la retélécharger. Je tente l'aventure avec l'image Windows.

B. Windows avec WinDump.mem

Je vais donner des captures d'écran des sorties CLI, mais faire ensuite des exports dans un fichier contigu pour
analyse à froid.

a. Identification de l'image
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b. Inspection des processus

REFLEXION alors que je suis sur l'analyse Windows

Plutôt que m'embêter à faire les lignes à la main, je songe : pourquoi ne pas automatiser tout ça avec un
simple script .sh ? Je le fais et je le mets à disposition de l'archive finale de rendu.
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J'ai fais une double boucle "for: do" un peu sommaire, améliorée à l'IA ensuite pour résilience et "bonne
bouille" là où mes talents en shell sont très austères :

b. Inspection des processus²

Incohérences parent/enfant

Les services "normaux" ont des parents "normaux". svchost.exe a toujours services.exe. lsass.exe et
services.exe ont wininit.exe. Un cmd.exe ou powershell.exe ont une commande utilisateur à l'origine
aussi.

On peut y aller à la comparaison regex :
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SERVICES_PID=$(awk '$3 == "services.exe" {print $1}' results/*_windows.pslist.log)

awk -v spid="$SERVICES_PID" '$3 == "svchost.exe" && $2 != spid {print "SUSPECT 
(PPID anormale):", $0}' results/*_windows.pslist.log

Hmmm... bah ça a l'air d'être bon pour svchost.exe.

awk '$3 ~ /^(lsass\.exe|services\.exe|wininit\.exe)$/ && !($2 ~ /^(4|356|568)$/) 
{print "ANOMALIE PARENT:", $0}' results/*_windows.pslist.log

AH-AH !

Processus masqué

Ce qui est dans psscan mais pas dans pslist est un processus masqué. Un rootkit potentiel. Ou un anti-
triche de FPS triple A.

On va donc extraire :

1. Les PID de pslist
2. Les PID de psscan
3. Comparer les deux

awk 'NR>3 && $1 ~ /^[0-9]+$/ {print $1}' results/*_windows.pslist.log | sort -u > 
/tmp/pids_pslist.txt

awk 'NR>3 && $1 ~ /^[0-9]+$/ {print $1}' results/*_windows.psscan.log | sort -u > 
/tmp/pids_psscan.txt

comm -23 /tmp/pids_psscan.txt /tmp/pids_pslist.txt
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"Ca fait beaucoup, là, non ?"

Alors, certains sont des faux positifs : si un ExitTime a une date, le processus s'est fini avec le DUMP de la
RAM. Genre :

Maintenant, si ce champ est vide, il est actif MAIS masqué. Et l'infection par Rootkit / DKOM se confirme :

"SearchProtocol" pue donc le caca.

Faux noms

scvhost.exe, expl0rer.exe etc. C'est plus chaud à automatiser, parce qu'il faudrait un comparateur
d'approximations basé sur un dictionnaire. Je suis sûr qu'il y a des bibliothèques Python qui pourraient aider,
mais on peut se contenter d'un semi-manuel pour voir si un nom légitime est lancé depuis un endroit
illogique :

# Lancement d'un processus Win32 hors de System32
grep -Ei "svchost\.exe|lsass\.exe|csrss\.exe" results/*_windows.pstree.log | grep 
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-v -i "System32"

# Fautes de frappe
grep -Ei "scvhost|svchost32|svchosts|lsasss|csrsss|explorerr|payloadd" 
results/*_windows.pslist.log

A priori ça va.

c. Analyse réseau

Lister les connexions réseau est plutôt facile :

grep -i "ESTABLISHED" results/*_windows.netscan.log

Pour extraire les adresses publiques, simples : on élimine les adresses privées des "ForeignAddr", avec un
regex awk.
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awk '
$7 ~ /ESTABLISHED/ &&
$5 !~ /^(127\.0\.0\.1|0\.0\.0\.0|::1|::|\*|-)$/ &&
$5 !~ /^(10\.|192\.168\.|172\.(1[6-9]|2[0-9]|3[0-1])\.)/ {
    print $0
}' results/*_windows.netscan.log

Allons plus loin en extrayant les PID et les états :

awk '
NR > 2 && $5 !~ /^(127\.0\.0\.1|0\.0\.0\.0|::1|::|\*|-|10\.|192\.168\.|172\.(1[6-
9]|2[0-9]|3[0-1])\.)/ {
    printf "PID: %-6s | Processus: %-15s | IP Distante: %-15s | Port: %-5s | Etat: 
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%s\n", $8, $9, $5, $6, $7
}' results/*_windows.netscan.log | sort -u

d. Analyse DDL et injections

Si une DLL est injectée en mode caché (Stealth mode), elle sera découplée des listes classiques de DLL
chargées sous Windows, qui sont InLoadOrderModuleList, InMemoryOrderModuleList et
InInitializationOrderModuleList (ce que j'ignorais). Il suffit alors de trouver une formule qui récupère
un argument "False" si elle ne le trouve pas dans ces listes, classées par Volatility dans les colonnes InLoad,
InInit et InMem.

awk '
NR > 2 && ($3 == "False" || $4 == "False" || $5 == "False") {
    printf "PID: %-6s | Processus: %-15s | InLoad: %-5s | InMem: %-5s | InInit: 
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%-5s | DLL: %s\n", $1, $2, $3, $4, $5, $6
}' results/*_windows.ldrmodules.log

Il y en a BEAUCOUP (plus de 850). J'ai sorti un fichier "WinDump_injected_DLL.logs" pour l'avoir en entier.
C'est même fou d'avoir autant d'infections.

A ce stade, on comprend le nombre d'éléments de malfind.

On va pouvoir générer un dump d'un programme suspect. Le PID 1168 me semble prometteur :

PID: 1168 | Processus: SearchProtocol | InLoad: 0x7ff9a14e0000 | InMem: False | InInit:
False | DLL: False

mkdir -p dump

vol -f WinDump.mem windows.memdump --pid 1168 --output-dir dump/

... et j'obtiens une erreur qui me prend pas mal la tête. J'interroge une IA pour parer au plus pressé, et elle me
répond ceci :

windows.memdump n'existe plus dans Volatility 3. Le framework a divisé cette fonctionnalité en
plusieurs plugins spécialisés selon ce que l'on souhaite extraire.

Elle me donne alors trois options que je vais tester une à une :

# Option A. Dumper toutes les pages mémoire du processus (Équivalent de memdump)
vol -o dump/ -f WinDump.mem windows.vadinfo --dump --pid 1168

# Option B. Extraire l'exécutable et les fichiers en mémoire (Recommandé)
vol -o dump/ -f WinDump.mem windows.dumpfiles --pid 1168

En étudiant son fonctionnement :

Il indexait du contenu pour le moteur de recherche Windows
Il chargeait des bibliothèques DLL natives
Il était appelé par SearchIndexer.exe au PID 5380

En bref... je me suis complètement gourré, il est bien légitime. L'échec est total, mon humiliation est totale, et
j'en tire les conclusions nécessaires, à savoir me retirer de la vie politique.

e. Analyse manuelle

Je revise ma situation précédente avec le PID 6620 : software_reporter_tool.exe lancé depuis
C:\Users\passmark\AppData\Local\ et qui contacte des adresses étranges comme
https://clients2.google.com/cr/report explicitement.

Je fais donc un extract des données mémoire :
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strings dump/*6620* | grep -Ei "http://|https://" | sort -u

strings -e l dump/*6620* | grep -Ei "http://|https://|SwReporter|chrome" | sort -u

Bon... encore une fois, je pense avoir fait chou blanc, ça semble légitimement utilisé par Google (enfin... si on
suppose que Google fasse quoi que ce soit de légitime dans la vie...), même si la simulation de comportement
et son origine semblent étranges.

C. macOs avec MacDump.dmp
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Hélas, le dump n'est pas du tout compatible avec la version Volatility 3.
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